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Introducao

A crescente adogao da Inteligéncia Artificial Generativa (IAGen) tem transformado
diversos setores, com impactos profundos tanto no meio académico quanto no setor
publico. Essa tecnologia se caracteriza por sua capacidade de gerar conteudos textuais,
visuais e codigos programaticos por meio de algoritmos avancados, contribuindo para
otimizar processos e facilitar a tomada de decisao. Contudo, a disseminacéao da IAGen
também suscita preocupacoes éticas amplas, envolvendo a privacidade, a
transparéncia e a exclusao digital, sobretudo em contextos em que a confianca social e
o interesse publico sdo fundamentais, como ocorre nas organizacoes governamentais.

Este estudo parte da analise das percepgoes e usos da IAGen por estudantes de pds-
graduacao do PPGGI/UFPR para investigar os paralelos e desafios éticos emergentes no
setor publico brasileiro. Entre as aplicacdes atuais da IAGen no setor publico estao
atendimentos automatizados por chatbots, triagens em sistemas judiciais, analises
preditivas para politicas sociais e auditorias automatizadas de processos
administrativos. Se por um lado essas aplicagcbes representam avancgos tecnoldgicos
significativos, por outro levantam questoes de opacidade algoritmica, manipulacao de
dados sensiveis e exclusao de grupos vulneraveis. Assim, compreender a experiéncia de
futuros profissionais da informagcdo com essas ferramentas revela indicagbes
pertinentes para a governanga publica.

O guestionamento central que orienta este trabalho é: quais vulnerabilidades éticas
emergem da utilizagdo da IAGen e como € possivel minimiza-las no dmbito do setor
publico? Essa questao ganha relevancia diante da exigéncia social por transparéncia,
responsabilidade e inclusdo digital nas politicas publicas.

Contexto tedrico e historico

A Inteligéncia Artificial (IA) foi formalmente conceituada na conferéncia de Dartmouth,
em 1956, por John McCarthy, e desde entdo evoluiu de modelos baseados em regras
fixas para sistemas sofisticados e dinamicos capazes de aprender e gerar conteudos
originais — caracteristica da chamada |IA Generativa. Exemplos emblematicos da

289



Infosfera 2025 N WW%

Congresso de Gestao da Informagao InfOSfera

na Esfera Publica

Curitiba « 20 e 21 out
infosfera.inf.br

evolucao incluem o Deep Blue da IBM, que derrotou o campedo mundial de xadrez, e as
redes neurais profundas que atualmente suportam algoritmos generativos. (COWLS et
al., 2019).

No setor publico, a |IA é utilizada em multiplos servicos e sistemas, desde
reconhecimento facial para seguranga até analise de dados para suporte em politicas
sociais. Porém, a adogado intensa da IAGen gera desafios éticos complexos,
especialmente no que tange a opacidade dos algoritmos — a dificuldade de
compreender como as decisdes sdo tomadas —, além de vieses potencialmente
discriminatdorios embutidos nos dados e modelos, violagbes de privacidade e a
persistente exclusdo digital que limita o acesso de partes da populagdo a servigos
digitais eficientes (MORLEY et al., 2021).

Este estudo baseia-se no modelo das camadas de vulnerabilidade de Luna (2009; 2019),
gue propde uma abordagem multidimensional para compreender os riscos éticos da
tecnologia, considerando as relagcdes entre dimensdes individual, social, institucional e
tecnoldgica. Essa perspectiva permite analisar as multiplas camadas de fragilidade
enfrentadas por usudrios e instituicoes diante da IAGen, destacando como essas
dimensdes se potencializam mutuamente.

IA Generativa na educacao superior publica

Na esfera da educacgao superior publica brasileira, a IAGen vem sendo adotada para
auxiliar em diversas atividades académicas, como producao de textos, elaboracao de
analises e apoio a pesquisa. A pesquisa realizada no PPGGI/UFPR identificou que 72,2%
dos pods-graduandos utilizam assistentes virtuais como o ChatGPT, indicando uma
ampla aceitacdo dessas tecnologias no ambiente educacional. No entanto, 44,4% dos
usuarios admitiram nao dominar técnicas especificas ou conhecimentos suficientes
para garantir o uso ético e seguro da ferramenta.

Essas limitagbes técnicas influenciam diretamente na autenticidade do trabalho
académico e na garantia da privacidade dos dados, questdes que transcendem o campo
educacional e ganham repercussao em contextos governamentais. Sistemas publicos
que utilizam IA, como aqueles de reconhecimento facial ou de concessao de beneficios
sociais, demandam transparéncia nos processos algoritmicos para assegurar a
confianga da populacao e evitar erros e discriminacoes.

A analise detalha quatro dimensdes principais de vulnerabilidade no uso da IAGen,
fundamentadas nas camadas teéricas de Luna (2019): 1) Dimensao Individual: Refere-
se ao desconhecimento técnico, a ansiedade diante da tecnologia e ao risco de
utilizacdo inadequada dos sistemas em servigcos publicos. Esse aspecto enfatiza a
necessidade de capacitagdo para que agentes e usuarios possam interagir com
sistemas de IA de forma consciente e segura. 2) Dimensao Social: Engloba a
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desigualdade de acesso a tecnologia e a exclusdao digital, que potencializam
disparidades sociais ja existentes. Populagdes vulneraveis correm o risco de serem
excluidas de servigos publicos digitais, ampliando desigualdades e limitando a oferta de
direitos basicos. 3)Dimensao Institucional: Destaca a falta de politicas claras, a
auséncia de auditorias e a baixa transparéncia nos processos de implementagao da IA
no setor publico. Organizagbes governamentais frequentemente adotam tecnologias
rapidas e sem diretrizes éticas adequadas, comprometendo a eficacia e a confianga do
cidadado. 4) Dimensao Tecnoldgica: Aponta para riscos técnicos como ataques
cibernéticos, falhas em sistemas automatizados, manipulacao inadequada e uso
indevido de dados sensiveis, situagdes que podem acarretar danos significativos a
privacidade e a seguranga publica. Essas camadas demonstram que a vulnerabilidade
nao é um atributo fixo, mas um fendmeno dindmico e interdependente que exige
estratégias de governancga integradas e multifacetadas para mitigar riscos e assegurar o
uso responsavel da IAGen no setor publico.

Metodologia

Este trabalho adotou uma abordagem qualitativa e exploratéria, aplicando um
questionario estruturado a 28 pdés-graduandos do PPGGI/UFPR em junho de 2024. A
amostra foi ndo probabilistica, com selecdo intencional de voluntarios que
manifestaram interesse em participar da pesquisa. O instrumento investigou aspectos
como frequéncia de uso, percepcodes dos riscos e beneficios associados a |IAGen.

Os dados coletados foram analisados por estatistica descritiva e analise de contetdo,
estruturados em uma matriz que relaciona camadas de vulnerabilidade, suas
disposicoes subjacentes e impactos potenciais na esfera publica.

Resultados e Discussao

Os resultados evidenciaram que enquanto a maioria dos estudantes ja incorporou
ferramentas de IAGen a rotina académica, existe um significativo déficit em
conhecimento técnico adequado, com 44,4% apontando limitacdes nesse sentido.
Além disso, 55,6% reportaram dificuldades relacionadas a custos e capacitagao, e 50%

expressaram preocupacoes éticas ligadas a privacidade dos dados usados nesses
sistemas.

Esses dados refletem a presenca simultanea de diversas vulnerabilidades, confirmando
a necessidade de intervengdes que garantam a segurancga e a efetividade da IAGen no
setor publico. O estudo também destaca paralelos importantes com desafios na
administragdo publica, incluindo a necessidade urgente de capacitagao continua para
servidores, a mitigagcao de vieses e falhas nos algoritmos, e a formulagao de politicas
que promovam transparéncia e participagao cidada.
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Referéncias internacionais e nacionais, como o guia da UNESCO (2021), reforcam a
importancia de que essas politicas éticas sejam adaptadas ao contexto brasileiro,
respeitando as especificidades locais e sociais.

Recomendacgoes para o Setor Publico

Com base nos resultados, o estudo recomenda: 1) Capacitagado Continua: Programas de
treinamento voltados a ética da IA e ao uso técnico das ferramentas para servidores
publicos e educadores, reduzindo riscos de ma utilizagao e fortalecendo a cultura de
responsabilidade digital; 2) Transparéncia e Auditoria: Implementagao de auditorias
regulares em sistemas automatizados, garantindo que decisdes algoritmicas sejam
claras e responsaveis, aumentando a confianga do cidadao. 3) Inclusdo Digital:
Desenvolvimento de politicas publicas destinadas a reduzir desigualdades no acesso as
tecnologias digitais, com foco em populagdes vulneraveis para evitar exclusao social.4)
Regulagao Etica: Adogao de diretrizes normativas baseadas em padrdes internacionais,
ajustadas ao contexto brasileiro, para orientar o desenvolvimento, uso e fiscalizac&o da
IAGen em servigos publicos.

Essas medidas sdo essenciais para o uso responsavel da inteligéncia artificial,
fortalecendo a inovacado sem comprometer valores éticos fundamentais e a equidade
social.

Consideracgoes finais

AlInteligéncia Artificial Generativa representa uma grande oportunidade para modernizar
e inovar o setor publico, porém sua adocdo sem cautela pode gerar graves
vulnerabilidades éticas e sociais. O estudo realizado com pés-graduandos do
PPGGI/UFPR revelou riscos que refletem problemas estruturais e contextualizados,
como a falta de capacitacdo técnica, ameacas a privacidade e ampliacdo das
desigualdades digitais. Reconhecer essas fragilidades é o primeiro passo para estruturar
politicas publicas que conciliem governanga tecnoldgica, transparéncia e
responsabilidade ética, promovendo a confianca cidada e a inclusao. Futuras pesquisas
sdo recomendadas para ampliar o escopo da analise para outras areas da administragao
publica, aprofundando a compreensdo das vulnerabilidades e facilitando o
desenvolvimento de estratégias eficientes para a regulagdo e governancga da IAGen no
Brasil.
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